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EUROPEJSKI INSPEKTOR OCHRONY DANYCH

Streszczenie opinii Europejskiego Inspektora Ochrony Danych na temat wniosku dotyczgcego
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie horyzontalnych wymogéw
cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfrowymi i zmieniajgcego
rozporzadzenie (UE) 2019/1020

(2022/C 452/07)

[Pelny tekst niniejszej opinii jest dostgpny w wersji angielskiej, francuskiej i niemieckiej na stronie internetowej EIOD
https:/[edps.europa.eu]

15 wrzesnia 2022 r. Komisja Europejska przedstawita wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego i Rady
w sprawie horyzontalnych wymogdw cyberbezpieczenistwa w odniesieniu do produktéw z elementami cyfrowymi i zmie-
niajgcego rozporzadzenie (UE) 2019/1020 () (zwany dalej ,wnioskiem”).

EIOD z zadowoleniem przyjmuje wniosek i w pelni popiera jego ogdlny cel, jakim jest poprawa funkcjonowania rynku
wewnetrznego poprzez ustanowienie jednolitych ram prawnych w zakresie zasadniczych wymogéw cyberbezpieczenstwa
dotyczacych wprowadzania do obrotu w Unii produktéw z elementami cyfrowymi.

EIOD przypomina, ze zgodnie z art. 5 ust. 1 lit. f) RODO bezpieczenstwo jest jedng z gléwnych zasad zwiazanych z prze-
twarzaniem danych osobowych. W art. 32 RODO doprecyzowano ten obowigzek, ktéry odnosi si¢ zar6wno do administra-
toréw, jak i podmiotéw przetwarzajacych, w celu zapewnienia odpowiedniego poziomu bezpieczefistwa. W zwigzku z tym
EIOD z zadowoleniem przyjmuje fakt, ze zasady bezpieczeistwa i minimalizacji danych s3 juz zawarte w zasadniczych
wymogach cyberbezpieczenstwa wymienionych w zalaczniku I do wniosku. Ponadto EIOD stanowczo zaleca wlaczenie
zasady uwzgledniania ochrony danych w fazie projektowania oraz domyslnej ochrony danych do podstawowych wymo-
gbw w zakresie cyberbezpieczenistwa produktow z elementami cyfrowymi.

Motyw 17 zawiera bardzo wazne przepisy dotyczace zarzadzania, ktére nie znajdujg odzwierciedlenia w czg$ci operacyjnej
wniosku. W zwigzku z tym w cz¢sci operacyjnej wniosku EIOD zaleca okreslenie wszystkich aspektéw zwiazanych ze
stworzeniem synergii zar6wno w zakresie normalizacji, jak i certyfikacji cyberbezpieczeristwa, a takze synergii miedzy
niniejszym wnioskiem a unijnym prawem o ochronie danych w obszarze nadzoru rynku i egzekwowania przepisow.
Ponadto EIOD uznaje, ze konieczne jest doprecyzowanie, ze wniosek nie bedzie miat wplywu na stosowanie obowiazujg-
cych przepiséw UE regulujacych przetwarzanie danych osobowych, w tym na zadania i uprawnienia niezaleznych organéw
nadzorczych wlasciwych do monitorowania zgodnosci z tymi instrumentami.

EIOD z zadowoleniem przyjmuje fakt, ze przepis ten uznaje przetwarzanie danych osobowych jako funkcje krytyczna
i wrazliwg i moze w zwigzku z tym wymagac uzyskania europejskiego certyfikatu cyberbezpieczenstwa w ramach europej-
skiego programu certyfikacji cyberbezpieczenstwa odpowiednich produktéw wysoce krytycznych z elementami cyfro-
wymi. Jednoczesnie EIOD zaleca wyja$nienie w motywie wniosku, ze uzyskanie europejskiej certyfikacji cyberbezpieczen-
stwa na podstawie wniosku nie gwarantuje zgodnosci z RODO.

Ponadto EIOD z zadowoleniem przyjmuje proponowane sankgje, ktore s3 podobne do sankgji przewidzianych w RODO za
naruszenie art. 32 RODO dotyczacego bezpieczenstwa przetwarzania, gdzie maksymalna grzywna wynosi 2,5 % $wiato-
wego rocznego obrotu. W zwiazku z tym wniosek moglby stuzy¢ jako kolejny rodzaj ochrony oséb fizycznych mieszkaja-
cych w panistwach cztonkowskich UE, w powigzaniu z przepisami RODO.

1. WPROWADZENIE

1. 15 wrzesnia 2022 r. Komisja Europejska przedstawita wniosek dotyczacy rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie horyzontalnych wymogéw cyberbezpieczefistwa w odniesieniu do produktéw z elementami cyfro-
wymi i zmieniajacego rozporzadzenie (UE) 2019/1020.
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Whiosek ma na celu poprawe funkcjonowania rynku wewnetrznego poprzez ustanowienie jednolitych ram prawnych
w zakresie zasadniczych wymogéw cyberbezpieczenistwa dotyczacych wprowadzania do obrotu w Unii produktéw
z elementami cyfrowymi (). W szczeglnosci wniosek ma na celu okreslenie warunkéw brzegowych dla rozwoju bez-
piecznych produktéw z elementami cyfrowymi poprzez zapewnienie, aby sprzet i oprogramowanie byly wprowa-
dzane do obrotu z mniejszg liczbg podatnosci, a takze aby producenci powaznie traktowali bezpieczefistwo w calym
cyklu Zycia produktu. Jego celem jest réwniez stworzenie warunkéw umozliwiajagcych uzytkownikom uwzglednianie
cyberbezpieczefistwa przy wyborze produktéw z elementami cyfrowymi i korzystaniu z nich ().

W zwigzku z powyzszym wniosek zawiera (*):

— przepisy dotyczace wprowadzania do obrotu produktéw z elementami cyfrowymi w celu zapewnienia cyberbez-
pieczenistwa takich produktéw;

— zasadnicze wymogi dotyczace projektowania, opracowywania i produkeji produktéw z elementami cyfrowymi
oraz obowigzki podmiotéw gospodarczych w odniesieniu do tych produktéw w zakresie cyberbezpieczenstwa;

— zasadnicze wymogi dotyczgce procedur postgpowania w przypadku wykrycia podatno$ci wprowadzonych przez
producentéw w celu zapewnienia cyberbezpieczefistwa produktéw z elementami cyfrowymi w catym cyklu zycia
oraz obowiazki podmiotéw gospodarczych w odniesieniu do tych procedur;

— przepisy dotyczace nadzoru rynku i egzekwowania wyzej wymienionych przepis6w i wymogow.

Ramy UE obejmuja szereg horyzontalnych aktéw prawnych, ktére obejmuja niektore aspekty zwigzane z cyberbezpie-
czenstwem z réznych punktéw widzenia (produkty, ustugi, zarzadzanie kryzysowe i przestepstwa). W 2013 r. weszla
w zycie dyrektywa dotyczaca atakéw na systemy informatyczne (°), w ktérej dokonano harmonizacji kar za niektére
przestepstwa dotyczace systeméw informatycznych. W sierpniu 2016 r. dyrektywa (UE) 2016/1148 (%) w sprawie
srodkéw na rzecz wysokiego wspdlnego poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium
Unii (dyrektywa NIS) weszta w zycie jako pierwszy ogdlnounijny akt prawny dotyczacy cyberbezpieczenistwa. Rewizja
tego aktu zaowocowala przyjeciem dyrektywy NIS2 i zawiesila jeszcze wyzej poprzeczke, jesli chodzi o cyberbezpie-
czenstwo ustug ICT. W 2019 r. wszed! w zycie unijny akt dotyczacy cyberbezpieczenstwa ('), ktorego celem jest zwigk-
szenie bezpieczenstwa produktow ICT, ustug ICT i proceséw ICT poprzez wprowadzenie dobrowolnych europejskich
ram certyfikacji cyberbezpieczenistwa.

Niniejsza opini¢ EIOD wydano w odpowiedzi na konsultacje przeprowadzone przez Komisje Europejska dnia
15 wrze$nia 2022 r. zgodnie z art. 42 ust. 1 EUDPR. Europejski Inspektor Ochrony Danych z zadowoleniem przy-
jmuje odniesienie si¢ do tych konsultacji w motywie 71 wniosku. W tym wzgledzie EIOD z zadowoleniem zauwaza,
ze uprzednio przeprowadzono juz z nim nieformalne konsultacje, zgodnie z motywem 60 EUDPR.

3. WNIOSKI

W $wietle powyzszego EIOD wydaje nast¢pujgce zalecenia:

(1) uwzglednienie ochrony danych w fazie projektowania oraz domyslnej ochrony danych w kluczowych wymogach
cyberbezpieczenstwa produktéw z elementami cyfrowymi;

Motyw 1 wniosku.

Motyw 2 wniosku.

Artykut 1 wniosku

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczgca atakdw na systemy informatyczne
i zastgpujaca decyzje ramowa Rady 2005/222/WSiSW (Dz.U. L 218 z 14.8.2013, s. 8).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspél-
nego poziomu bezpieczenistwa sieci i systeméw informatycznych na terytorium Unii (Dz.U. L 194 z 19.7.2016, s. 1).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji Unii Europej-
skiej ds. Cyberbezpieczefistwa) oraz certyfikacji cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych oraz
uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenistwie) (Dz.U. L 151, 7.6.2019, 5.15).
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(2) wyjasnienie w preambule znaczenia produktéw z elementami cyfrowymi, ktére wykonuja operacje kryptogra-
ficzne — w tym szyfrowanie odpowiednich danych odlozonych i danych przesylanych oraz pseudonimizacje —
ktére sa niezbedne do zapewnienia skutecznego bezpieczefistwa informacji, cyberbezpieczenstwa, ochrony
danych i prywatnosci;

(3) dodanie do zalgcznika Il materialnych i niematerialnych produktéw z elementami cyfrowymi do przeprowadzania
operacji kryptograficznych;

(4) usuniecie rozporzadzenia (UE) 2017/745 (%) z wykazu aktéw prawnych wylaczonych ze stosowania wniosku;

(5) wyrazne wyjasnienie we wniosku elementéw zasadniczych wymagan, o ktérych mowa w art. 3 ust. 3 lit. e) dyrek-
tywy 2014/53/UE () w sprawie danych osobowych i prywatnosci;

(6) okreslenie w czgsci operacyjnej wniosku praktycznych aspektéw zwigzanych z tworzeniem synergii zaréwno
w zakresie normalizacji, jak i certyfikacji cyberbezpieczenstwa, a takze synergii miedzy niniejszym wnioskiem
a unijnymi przepisami prawa o ochronie danych w dziedzinie nadzoru rynku i egzekwowania przepiséw;

(7) doprecyzowanie, Ze wniosek nie bedzie mial wptywu na stosowanie obowigzujacych przepiséw UE regulujacych

przetwarzanie danych osobowych, w tym na zadania i uprawnienia niezaleznych organéw nadzorczych wlasci-
wych do monitorowania zgodnosci z tymi aktami;

(8) dodanie odpowiednich definicji ,bezplatnego oprogramowania”, ,,otwartego oprogramowania” oraz ,bezplatnego
i otwartego oprogramowania”;

(9) wyjasnienie w motywie wniosku, ze uzyskanie europejskiej certyfikacji cyberbezpieczefistwa na podstawie wnio-
sku nie gwarantuje zgodnosci z RODO.

Bruksela, 9 listopada 2022 r.

Wojciech Rafal WIEWIOROWSKI

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/745 z dnia 5 kwietnia 2017 r. w sprawie wyrob6w medycznych, zmiany
dyrektywy 2001/83/WE, rozporzadzenia (WE) nr 178/2002 i rozporzadzenia (WE) nr 1223/2009 oraz uchylenia dyrektyw Rady
90/385/EWG i 93/42/EWG (Dz.U.L 117 2 5.5.2017, 5. 1).

() Dyrektywa Parlamentu Europejskiego i Rady 2014/53/UE z dnia 16 kwietnia 2014 r. w sprawie harmonizacji ustawodawstw pafistw
czlonkowskich odnoszacych si¢ do udostgpniania na rynku urzadzen radiowych i uchylajaca dyrektywe 1999/5/WE (Dz.U. L 153,
22.5.2014, 5. 62).
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